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La falsa percepcion de seguridad
en las empresas

Actualmente la mayoria de las compaiiias perciben que estan protegidas de una forma u otra contra las
amenazas informaticas. Sin embargo, cuando la sequridad se analiza por expertos, los datos muestran
que esta percepcion no es correcta en absoluto. La seguridad empresarial es un espejismo que puede
causar danos nefastos en la mayoria de las empresas.

La nueva dinamica del malware

La motivacion de los creadores de aplicaciones maliciosas ha cambiado en los Gltimos afios. Han pasado
de tener un caracter lidico, en el que se perseguia la fama personal, a tener una motivaciéon puramente
econdmica. Ahora, las amenazas de malware suponen una importante fuente de ingresos.

Esto provoca que el malware sea mucho mas especifico y dirigido, de tal modo que en ocasiones sdlo
es efectivo en determinadas zonas geograficas o sélo se activa en determinados tipos de empresas. Esta
situacion dificulta la deteccion de los nuevos tipos de malware dirigido y, por tanto, la proteccién a
través de herramientas tradicionales.

Las amenazas emergentes

La existencia de amenazas dirigidas y especializadas no ha acabado con las amenazas masivas. El
objetivo de los hackers es saturar a los laboratorios para que no puedan hacer frente a todo el malware
y desviar la atencion de las nuevas amenazas. De hecho, el nimero de amenazas presentes en el
mercado crece de forma exponencial y su repercusion en la calidad de las protecciones tradicionales
ya se puede apreciar.
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Fig. 1.-Crecimiento del malware por tipo de amenaza - Fuente: Pandalabs
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Los ataques silenciosos
Las nuevas tacticas utilizadas por los hackers para lanzar sus ataques dificultan su deteccion. Se apoyan

en redes de ordenadores robots (botnets) que lanzan ataques sin que sus propietarios sean conscientes.
También utilizan técnicas evasivas que evitan las protecciones tradicionales y no dejan huella tras el
ataque. Incluso aplican tacticas de suplantacion de la identidad para atacar a otras redes o empresas.
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Fig. 2.-Crecimiento de nuevas muestras de bots detectadas - Fuente: Pandalabs
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Fig. 3.- Crecimiento del malware usando técnicas de suplantacion - Fuente: Pandalabs

En definitiva, los riesgos a los que se exponen las compariias siguen creciendo y las protecciones han
de estar preparadas para combatirlos en el menor tiempo posible. La proteccion tradicional es insuficiente
sino se apoya en un método de prevencion y deteccion rapida de nuevas amenazas. No todas las
compainias de seguridad pueden ofrecer este enfoque.
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El spam como nueva pesadilla economica
de las companias

De forma analoga a lo que ocurre con el malware, la amenaza del spam o correo basura se multiplica
continuamente.

Durante el primer trimestre de 2007, el 87,5% del correo analizado era spam. Este dato corresponde al
informe de la plataforma de Servicio Premium de Proteccion de correo de Panda.

Esto quiere decir que (nicamente alrededor de un 12% del correo recibido es de interés o su recepcion
se ha autorizado por el usuario.

Los datos econdmicos son alarmantes. Segiin un estudio de la universidad de Amsterdam (fuente
JournalduNet) “...el coste del spam ronda los 300 euros por empleado al afio”.

El mal uso de Internet como riesgo
de pérdidas economicas

Internet es una herramienta de utilidad innegable para las compaiiias y la necesidad de acceso a esta
red esta fuera de duda. Internet es la principal fuente de informacion entre las empresas.

Sin embargo, la variedad de contenidos de las paginas web a disposicion de los usuarios es un riesgo
para las empresas. Causa pérdidas de productividad de los empleados, al malgastar su tiempo navegando
por paginas con contenidos negativos, violentos, obscenos o no relacionados con su trabajo.

Los datos del mal uso de Internet explican el riesgo que supone la navegacién web no controlada.

@ Entre el 30y el 40% del uso de Internet tiene caracter no laboral.

® Al menos el 60% de los empleados navegan por Internet desde el trabajo con fines personales
(chats, subastas, compras online...).

@ EI70% de las visitas a paginas web con pornografia se realizan durante el horario laboral.
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La realidad sobre el tratamiento preventivo
de las amenazas

En Panda se optd por la prevencién hace tiempo. Por eso desarrollamos herramientas de deteccién de
nuevas posibles amenazas sin necesidad de un fichero de firmas. Asi se acelera el proceso de creacion
de vacunas adecuadas a tales amenazas.

Hoy, millones de ordenadores en todo el mundo utilizan las tecnologias Tru-Prevent, que detectany
envian las nuevas amenazas a Pandalabs inmediatamente. Esto confiere una presencia global al
laboratorio de Panda ante amenazas emergentes. Los remedios a nuevas amenazas se incluyen tan
rapidamente que, en ocasiones, los ficheros de firmas se actualizan incluso antes de que la amenaza
sea reconocida por el resto de laboratorios.

El incremento del nimero de detecciones a partir de técnicas preventivas es altamente significativo,
como se observa en la siguiente tabla:
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Fig. 4.-Comparacion de amenazas detectadas por técnicas reactivas y preactivas - Fuente: Pandalabs

Gracias a la apuesta de Pandalabs por la prevencion, la deteccion de malware anual se ha incrementado
exponencialmente en los (ltimos tiempos.
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Fig. 5.- Evolucion del nuevo
malware detectado por afios

Fuente: Pandalabs

Detectar un mayor niimero de amenazas, en cualquier punto del planeta y en el menor tiempo posible,
es un factor diferenciador de Panda frente a sus competidores.
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La reduccion de la ventana de riesgo

La ventana de riesgo es el tiempo que transcurre desde que una amenaza aparece hasta que su vacuna
se distribuye en los ficheros de firmas. Reducir la ventana de riesgo es el reto de toda compaiiia de
seguridad. Las protecciones reactivas Panda también se benefician del alto nivel de prevencion, ya que
la solucién a las nuevas amenazas se incluye en los ficheros de firmas lo antes posible.

En Panda, se detectan las amenazas de forma instantanea y es mas probable conseguir un remedio en
menor tiempo. Incluir nuevas técnicas de inteligencia artificial permite clasificar antes las nuevas
amenazasy generar firmas en tiempo récord. Un proceso que tradicionalmente supone horas en otros
laboratorios se reduce a segundos en PandaLabs.

Asi, los ficheros de firmas se actualizan continuamente y las soluciones Panda reducen la ventana de
riesgo. Por ejemplo, los appliances de proteccion perimetral actualizan las firmas cada 15 minutos.
Ademas, disponen de un potente heuristico genético que detecta y bloquea posibles nuevas amenazas
durante este periodo.
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La situacion de riesgo épercepcion o realidad?

La percepcion de proteccion de las companias o la idea de que algunas redes no son objetivo de las
amenazas es un error extendido en empresas de todo tamano. Basta con instalar una proteccion
perimetral temporalmente para ver que esa percepcion no es cierta. Es la forma de adecuada para salir
de dudas y comprobar el riesgo al que la red esta sometida. A continuacién se muestran algunos ejemplos
de informes extraidos de los appliances Panda GateDefender instalados a modo de prueba en diferentes
empresas:

Ejemplo 1- Compaiiia de 900 usuarios
Se instal6 un dispositivo GateDefender Performa durante 1 mes con las protecciones Anti-malware
y Anti-spam activas y el resultado del informe fue concluyente:

Malware detectado en un mes:

® Un 3% del trafico soportado

@ Esto es un total de 220.363 amenazas detectadas

® Lo quesupone una media de mas de 7000 ficheros peligrosos al dia

no infectados 9.784.372 (97 %)

B virus 211.116 (2 %)
phishing 6.244 (0 %)
B otros riesgos 1.617 (0 %)
B heuristico 1.379 (0 %)
spyware 4 (0 %)
\ / dialer 3 (0 %)
@ broma (joke) 0 (0 %)
Total 10004735
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Spam detectado en un

mes:

@ La cuarta parte del correo recibido es Spam o Probable spam
® Esuntotal de 1.211.239 mensajes que saturarian el trafico de |a red interna
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correo permitido 3.899.824 (76 %)

H spam 1.167.132 (22 %)
probable spam 44.107 ( 0 %)
Total 5111063
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Ejemplo 2 - Compania de 200 usuarios
Se instal6 un dispositivo GateDefender Performa durante 4 dias para analizar las visitas a paginas
web improductivas y el resultado del informe fue el siguiente:

Accesos web no autorizados en 4 dias:

@ Detectados 18.634 accesos a paginas prohibidas

® Corresponde a una media de 4765 intentos diarios

@ Destacan los accesos a servicios webMail y consultas de catalogos web

[l anonymous proxies 2 0.0 %
auctions/classified ads 114 0.6 %
W chat 105 0.6 %
cinema/tevision 10 0.1 %
cities/regions/countries 54 0.3 %
W communications servicies 89 0.5 %
computer games 683 3.7 %
M dating/relationships 4 0.0 %
I education 346 1.9 %
M financial servicies/investment/insurance 9 0.0 %
gambling 926 0.5 %
M general news/newspapers/magazines 1542 8.3 %
[l governmental organizations 1057 5.7 %
investment brokers/stocks 390 21%
M IT security/IT information 1 0.0 %
job search 67 0.4 %
music 8 0.0 %
[l newsgroups/bulletin boards/general discussions sites 77 0.4 %
online shopping 1373 7.4 %
pornography 898 4.8 %
private homepages 20 0.1 %
religion 35 0.2 %
[l search engines/web catalogs/portals 3855 20.7 %
SMS/mobile phones accesories 1864 10.0 %
M software/hardware/distributors 1008 5.4 %
spam URLs 156 0.8 %
Il sports 342 1.8 %
spyware 3 0.0 %
M travel 24 0.1 %
M vehicles/trasportation 1 0.0 %
web mail 4401 23.6 %
Total 18634 100.0 %
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Ejemplo 3 - Compaiiia de 15 usuarios
Se instal6 un dispositivo GateDefender Performa durante 1 semana con las protecciones Anti-malware
y Anti-spam activadas y el resultado del informe fue el siguiente:

Malware detectado en 1 semana:
@ 367 amenazas detectadas

not infected 37,574 (99 %)

B virus 322 (0 %)
phishing 47 (0 %)
‘ B spyware 0 (0 %)
‘ B dialer 0 (0 %)
joke 0 (0 %)
heuristic 0 (0 %)
I other risks 0 (0 %)
Total 37943
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Spam detectado en una semana:
® 3.073 mensajes clasificados como spam
® Suponen el 30% del trafico de correo total

Messages scanned 10,200
B spam messages 3,073 (30 %)
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Ejemplo 4 - Compania de 85 usuarios

Se instal6 un dispositivo GateDefender Performa durante 3 semanas para analizar las visitas a paginas
web improductivas. Aunque contaba con otra proteccion Anti-malware y Anti-spam, también se activaron
estos modulos y el resultado del informe fue el siguiente:

Accesos web no autorizados en 3 semanas:

@ 3652 accesos neutralizados

® Corresponde a una media de 174 intentos diarios

@ Destacan los accesos a paginas de Ventas Online

@ Ademas se detectaron 9566 mensajes de spamy 5 cddigos maliciosos

Auctions/classified ads 20 0.5 %
Chat . 167 4.6 %

™ Computer crime 1 0.0 %
con_1puter games 64 1.8 %
D?t_mg/ relationships 516 14.1 %

™ Dngngal postcards 3 0.1 %
Erotu_c/sex o 47 1.3 %

u Fashlop/cosmetlcsljewelry 58 1.6 %
™ Gambling 10 0.3 %
™ Health o 5 0.1 %
Ilegal activities 6 0.2 %
/ m llegal drugs 2 0.1 %
m Job search . 42 1.2%
Nature/environment/animals 3 0.1 %

m Online shopping T 2147 588 %
Political extreme/hate/discrimination 1 0.0 %
Pornography 123 3.4%

m Restaurants/bars 54 1.5 %
Spam URLs 40 1.1%
Sports 2 0.1 %
Spyware . 278 7.6 %
V_eh|cles/trasp0|tat|on 52 1.4 %
Violence/extreme 4 0.1 %
Warez/hacking/ilegal software 3 0.1 %
Weapons 4 0.1 %
Total 3652 100.0 %

Estos ejemplos corresponden a empresas reales de distintos tamarios y paises, que quisieron comprobar
el resultado de instalar una proteccién perimetral Panda en su red. Se comprobd que mejoro6 el nivel
de su sequridad incluso cuando se instald como complemento a otras protecciones de las que ya
disponian.

Los informes gréficos se extraen directamente desde los dispositivos. Son suficientemente auto-

explicativos como para comprender, a primera vista, la mejoria en la seguridad global de la red al instalar
una proteccion perimetral.
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éPor qué probar una solucion perimetral?

Porque se miden los riesgos a los que se expone la red.

Los datos de deteccion durante la prueba no son estadisticos sino que se refieren a trafico real
de lared de la compania.

Porque cada dia crece el niimero de Nuevas amenazas.

La sensacion de que hay menos ataques se debe a que las amenazas son cada vez mas silenciosas,
pero el malware aumenta cada dia. Una proteccion perimetral actualiza las firmas contra amenazas
cada 15 minutos, reduciendo la ventana de riesgo al maximo.

Porque las protecciones deben anticiparse a las amenazas.

Incluso en una pequena ventana de riesgo de tan sélo 15 minutos, el motor heuristico detectara
y bloqueara las amenazas y evitara que lleguen al interior de la red.

Porque todas las redes son atacadas.

Las redes de todos los tamafios son objetivo de todo tipo de amenazas. Las soluciones perimetrales
de Panda se adaptan en prestaciones requeridas y precio a empresas de cualquier tamano.

Porque el consumo innecesario de recursos es un problema creciente.

Evitar el trafico de correo basura y de contenidos peligrosos mejora el funcionamiento de la red
porque libera a servidores y estaciones de trabajo de una carga innecesaria.

Porque merece la pena comprobar los beneficios que aporta.

- Tranquilidad frente a nuevas amenazas

- Aumento de la productividad de los usuarios

- Maximizacion de la eficiencia de los dispositivos internos de la red
- Optimizacion de la inversion en sistemas de seguridad

- Bajo Coste Total de Propiedad

- Répido Retorno de Inversion
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